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PROTECCION DE DATOS

REGIMEN SANCIONADOR

Reglamento Europeo (UE) 2016/679 (RGPD) v la ley orgénica 3/2018, de 5 de diciembre, de proteccidn de datos
personales vy garantia de los derechos digitales (LOPD)
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ENTIDADES SUJETAS AL REGIMEN SANCIONADOR (art. 70 LOPDGDD)
-Los Responsables del tratamiento (RT)

-Los Encargados del tratamiento (ET)

-Los representantes de RT o ET no establecidos en el territorio de la UE
-Las entidades de certificacion

-Las entidades acreditadas de supervisién de los cédigos de conducta
No esta sujeto al régimen sancionador:

-El Delegado de proteccién de datos (DPO)

SANCIONES (art. 83 GDPR y art. 76 de la LOPDGDD

La Autoridad de Control podrd imponer multas administrativas al Responsable del Tratamiento y el Encargado del
Tratamiento por infringir el GDPR garantizando que seran efectivas, proporcionadas y disuasorias.

Las multas administrativas se impondran en funcion de las circunstancias de cada caso individual, teniendo en cuenta
las facultades investigadoras y correctoras conferidas a la Autoridad de Control.

La decisién de la Autoridad de Control para imponer una multa administrativa y calcular su importe tendra en cuenta:
-La naturaleza, gravedad y duracion de la infraccion en relacién con el fin del tratamiento.

-El nimero de interesados afectados.

-El nivel de los perjuicios sufridos por los interesados.

-La intencionalidad o negligencia de la infraccion.

-Las categorias de datos afectados por la infraccién.

-El grado de responsabilidad del Responsable del Tratamiento o Encargado del Tratamiento.

-La reiteracion de infracciones del Responsable del Tratamiento o Encargado del Tratamiento.

-Las medidas tomadas por el Responsable del Tratamiento o Encargado del Tratamiento para paliar los perjuicios
sufridos por los interesados.

-El grado de cooperacién con la Autoridad de Control con el fin de remediar la infraccién y mitigar sus posibles efectos

adversos.

www.datusmas.com
www.eldelegadodeprotecciondedatos.com



http://www.datusmas.com/
http://www.eldelegadodeprotecciondedatos.com/

7 N CONSULTORIA PROTECCION DE DATOS (LOPD)
LEGALIZACION PAGINAS WEB - COMERCIO ELECTRONICO

DATUSMAS

PROTECCION DE DATOS

-La forma en que la Autoridad de Control ha tenido conocimiento de la infraccién (si se ha notificado, o en la medida
que se ha hecho).

-El cumplimiento de las medidas ordenadas previamente por la Autoridad de Control contra el Responsable del
Tratamiento o Encargado del Tratamiento en relacién con el asunto.

-La adhesion a codigos de conducta 0 a mecanismos de certificacion aprobados por la Autoridad de Control.
Otros factores agravantes o atenuantes aplicables a las circunstancias de cada caso, como:

-Los beneficios financieros obtenidos o las pérdidas evitadas por la infraccion.

-El cardacter continuado de la infraccion.

-La vinculacién de la actividad del infractor con la realizacién de tratamientos de datos personales.

-La posibilidad de que la conducta del afectado hubiera podido inducir a la comision de la infraccién.

-La existencia de un proceso de fusién por absorcidon posterior a la comision de la infraccion, que no puede imputarse
a la entidad absorbente.

-La afectacion a los derechos de los menores.
-Disponer, cuando no fuere obligatorio, de un DPO.

El sometimiento por parte del Responsable del Tratamiento o Encargado del Tratamiento, con cardcter voluntario, a
mecanismos de resolucién alternativa de conflictos, en aquellos supuestos en los que existan controversias entre
aquellos y cualquier interesado.

PRESCRIPCION DE LAS SANCIONES (art. 78 de la LOPDGDD)

Las sanciones impuestas en aplicacion del GDPR y la LOPDGDD prescriben en los siguientes plazos:

-3 afios: infracciones consideradas muy graves o con un importe superior a 300.000 euros.

-2 afios: infracciones consideradas graves o con un importe comprendido entre 40.001 y 300.000 euros.
-1 afio: infracciones consideradas leves o con un importe igual o inferior a 40.000 euros.

-El plazo de prescripciéon comenzard a contarse desde el dia siguiente a aquel en que sea ejecutable la resolucién por
la que se impone la sancidon o haya transcurrido el plazo para recurrirla.

-La prescripcion se interrumpira por la iniciacién, con conocimiento del interesado, del procedimiento de ejecucion,
volviendo a transcurrir el plazo si el mismo esta paralizado durante mds de 6 meses por causa no imputable al infractor.

INFRACCIONES CONSIDERADAS MUY GRAVES

Normativa Articulo 83.5 y 83.6 del GDPR y 72 de la LOPDGDD
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Prescripcién 3 afios

En funcidn de las circunstancias de cada caso

Multas administrativas ;. yi\idual: Minimo: 300.000 €

Maximo: el importe mas elevado entre 20.000.000 € vy el 4% del total de la
facturaciéon mundial anual del ejercicio financiero anterior

PRINCIPIOS (capitulo Il GDPR) GDpr  LOPD
GDD

Infringir las disposiciones relativas a los “Principios relativos al tratamiento” 5

Vulneracion del deber de confidencialidad 5.1.f 5

Infringir las disposiciones relativas a la “Licitud del tratamiento” 6

Utilizacién de los datos para una finalidad que no sea compatible con la 6.4

finalidad para la cual fueron recogidos, sin contar con el consentimiento del

afectado o con una base legal para ello

Infringir las disposiciones relativas a las “Condiciones para el consentimiento” 7

Infringir las disposiciones relativas al “Tratamiento de categorias especiales de datos”| 9 9

Infringir las disposiciones relativas al “Tratamiento de datos relativos a condenas e 10 10

La reversion deliberada de un procedimiento de anonimizacién a fin de permitir Cdo.

la reidentificacion de los interesados 75y 85

DERECHOS DEL INTERESADO (capitulo Il GDPR) GDpr LOPD
GDD

Infringir las disposiciones relativas a los “Derechos del interesado” 12 a

Exigir el pago de un canon para facilitar la informacién del tratamiento o por 12 vy

atender el ejercicio de los derechos del interesado, fuera de los supuestos 15

establecidos en art. 12.5 del GDPR

Atender las solicitudes de derechos fuera de los supuestos establecidos 12.5

Omisién del deber de informar al interesado 13y 12

Impedir, obstaculizar o no atender reiteradamente el ejercicio de derechos 15 a

TRATAMIENTOS CONCRETOS (titulo IV LOPDGDD) GDPR éOD';D
27

Tratar datos personales relacionados con infracciones y sanciones administrativas fuera

de los supuestos permitidos
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RESPONSABLE Y ENCARGADO DEL TRATAMIENTO (titulo V LOPDGDD) GDPR <L30DF|;D

Incumplir la obligacién de bloqueo de los datos cuando la misma sea exigible 32

TRANSFERENCIAS INTERNACIONALES DE DATOS (capitulo VV GDPR) GDPR E%F;D

Realizar transferencias internacionales de datos, cuando no concurran las 44 3

garantias, requisitos o excepciones establecidas 49

SITUACIONES ESPECIFICAS DE TRATAMIENTO (capitulo IX GDPR) GDPR | LOPD
GDD

Infringir las disposiciones relativas al “Tratamiento vy libertad de expresion y de 85

Infringir las disposiciones relativas al “Tratamiento y acceso del publico a documentos 86

Infringir las disposiciones relativas al “Tratamiento del numero nacional de 87

Infringir las disposiciones relativas al “Tratamiento en el ambito laboral” 88

Infringir las disposiciones relativas a las “Garantias y excepciones aplicables al 39

tratamiento con fines de archivo en interés publico, fines de investigacién cientifica

o histdrica o fines estadisticos”

Infringir las disposiciones relativas a las “Obligaciones de secreto” 90

Infringir las disposiciones relativas a las “Normas vigentes sobre proteccion de 91

datos de las iglesias y asociaciones religiosas”

AUTORIDADES DE CONTROL (AC) (capitulo VI GDPR) Gppr LOPD
GDD

No facilitar el acceso del personal de la Autoridad de Control a los datos personales,

informacion, locales, equipos y medios de tratamiento que sean requeridos por la 58.1

autoridad de proteccion de datos para el ejercicio de sus poderes de investigacién

La resistencia u obstruccion del ejercicio de la funcién inspectora por la AC 57

Incumplir un requerimiento de la Autoridad de Control 58.2

Incumplir las resoluciones dictadas por la Autoridad de Control 58.2

INFRACCIONES CONSIDERADAS GRAVES

Normativa Articulo 83.4 del GDPR y 73 de la LOPDGDD
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Prescripcién A los 2 afios

En funcion de las circunstancias de cada caso

Muligs individual: Minimo: entre 40.001 € y 300.000

administrativas Maximo: importe mas elevado entre 10.000.000 €y el 2% del total de la facturacién
mundial anual del ejercicio financiero anterior

PRINCIPIOS (capitulo Il GDPR) GDPR LOPD
GDD

Condiciones aplicables al consentimiento del menor en relacién con los ]
servicios de la sociedad de la informacién

El tratamiento de datos personales de un menor de edad sin recabar su g 7
consentimiento, cuando tenga capacidad para ello, o el del titular de su patria
potestad o tutela

No acreditar la realizacién de esfuerzos razonables para verificar la validez del 82 7
consentimiento prestado por un menor de edad o por el titular de su patria
potestad o tutela sobre el mismo

Infringir las disposiciones relativas a los “Tratamientos que no requieren 11

ilantificariAn”

Impedir, obstaculizar o no atender reiteradamente el ejercicio de los derechos de | 11.2
acceso, rectificacion, supresion, limitacion o portabilidad en tratamientos en los | Cdo.
gue no se requiere la identificacion del interesado, cuando este, para ejercer estos 57
derechos, haya facilitado informacién adicional que permita su identificacion

LOPD
GDD

RESPONSABLE Y ENCARGADO DEL TRATAMIENTO (capitulo IV GDPR) GDPR

Infringir las disposiciones relativas a la “Proteccidn de datos desde el disefio y por defecto” 25

No adoptar medidas técnicas y organizativas apropiadas para aplicar la proteccién de 25
datos desde el disefio incluyendo las garantias necesarias en el tratamiento

No adoptar medidas técnicas y organizativas apropiadas para garantizar que, por 25 2
defecto, solo se trataran los datos necesarios para cada fin del tratamiento
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Infringir las disposiciones relativas a los “Corresponsables del tratamiento (CoRT)”
Infringir las disposiciones relativas a los “Representantes de los RT no establecidos en la
No designar un representante del RT o ET no establecido en la UE

Falta de atencion del representante en la UE de las solicitudes efectuadas por la AC o por
los interesados

Infringir las disposiciones relativas a los “Encargados del tratamiento (ET)”

Contratar un ET que no ofrezca suficientes garantias para aplicar las medidas técnicas
y organizativas apropiadas conforme a lo establecido en el Capitulo IV del GDPR

Contratar por parte de un ET, otros SUbET sin contar con la autorizacion previa del RT, o
sin informarle de los cambios en la subcontratacion cuando estos sean exigibles

Encargar el tratamiento a un ET sin la previa formalizacidon de un contrato o acto juridico
gue contenga lo dispuesto en el GDPR

La infraccién de un ET al determinar por su cuenta los fines y los medios del tratamiento
No adoptar medidas para que cualquier persona que actle bajo la autoridad del RT o ET
y tenga acceso a datos personales, los trate siguiendo las instrucciones del RT

No disponer del Registro de actividades de tratamiento

No poner a disposicion de la AC el Registro de actividades de tratamiento

No cooperar con la AC

No cooperar con la AC en el desempefio de sus funciones en los supuestos no previstos
en el articulo 72 de la LOPDGDD (infracciones consideradas muy graves)

Infringir las disposiciones relativas a la “Seguridad del tratamiento”

No adoptar medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo del tratamiento

Quebrantar, como consecuencia de la falta de la debida diligencia, las medidas técnicas y
organizativas que se hubiesen implantado

No notificar una violaciéon de seguridad a la AC

Incumplir el deber del ET de notificar al RT las violaciones de seguridad de las que tuviera
No comunicar una violacion seguridad al interesado

Incumplir el deber de comunicacion al interesado de una violacién de la seguridad cuando
sea requerido por la AC

Infringir las disposiciones relativas a la “Evaluacion de impacto”

Tratar datos sin llevar a cabo una previa valoracién de si procede la realizacion de
una evaluacién de impacto vy la consulta previa a la AC
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Tratar datos personales sin haber llevado a cabo una DPIA de las operaciones de 353

tratamiento en los supuestos en que la misma sea exigible

Infringir las disposiciones relativas a la “Consulta previa” 36

Tratar datos personales sin realizar una consulta previa a la AC en los casos en que 36
resulte preceptiva o cuando la ley establezca la obligacién de llevarla a cabo

Infringir las disposiciones relativas a la “Designacién, funciones y cometidos del DPO” 37 a
Incumplir la obligacion de designar un DPO cuando sea exigible 37 34
No posibilitar la participacion del DPO en todas las cuestiones relativas a la 38

proteccion de datos, no respaldarlo o interferir en el desempefio de sus funciones

Desempefiar funciones reservadas a los organismos de supervision de cddigos de a1
conducta sin haber sido previamente acreditado por la Autoridad de Control

No adoptar, por parte de los organismos acreditados de supervision de un cédigo de 414
conducta, las medidas oportunas en caso de producirse una infraccion del cédigo
Infringir las disposiciones relativas a las “Garantias de certificacién” 42

Utilizar un sello o certificado de proteccién de datos que no haya sido otorgado 42
por una entidad de certificacion acreditada o cuando la vigencia hubiera expirado

Incumplir, por parte de un organismo de certificacidon, los principios y deberes a los que 42 vy
estd sometido 43

Infringir las disposiciones relativas a los “Organismos y procedimientos de certificacién” | 43

Obtener la acreditacién como organismo de certificacién presentando informacion 43
inexacta sobre el cumplimiento de los requisitos exigidos

Desempefiar funciones que el GDPR reserva a los organismos de certificacion, sin haber 431 39
sido debidamente acreditado

INFRACCIONES CONSIDERADAS LEVES
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Normativa Las restantes infracciones de cardcter meramente formal de los articulos 83.4 y 83.5 del
GDPR y 74 de la LOPDGDD
Prescripcién 1 afio
Multas

° . En funcion de las circunstancias de cada caso individual, con un méaximo de 40.000 €
administrativas

PRINCIPIOS (capitulo Il GDPR) Gppr | LOPD
felaln)

No atender el ejercicio de los derechos de acceso, rectificacién, supresion, 112

limitacion o portabilidad en tratamientos en los que no se requiere la identificacién cdo

del interesado, cuando este, para ejercer estos derechos, haya facilitado 57

informacién adicional que permita su identificacién, salvo que resultase de

aplicacion lo dispuesto en el articulo 73.c de la LOPDGDD

DERECHOS DEL INTERESADO (capitulo /il GDPR) GDPR | LOPD
GDD

Exigir el pago de un canon para facilitar la informacion del tratamiento o por atender el

ejercicio de los derechos del interesado, cuando lo permita el art. 12.5 del GDPR pero su 12y

cuantia exceda el importe de los costes afrontados para facilitar la informacion o realizar 15

la actuacién solicitada

Incumplir el principio de transparencia de la informacién o el derecho de informacién 13y

del interesado por no facilitar toda la informaciéon exigida en el GDPR 14

No atender las solicitudes de ejercicio de los derechos del interesado, salvo que resultase 15 3

de aplicaciéon lo dispuesto en el articulo 72.1.k de la LOPDGDD 29

No notificar la rectificacién o supresion de datos o la limitacidon del tratamiento a

cada uno de los destinatarios a los que se hayan comunicado los datos, salvo que 19

sea imposible o exija un esfuerzo desproporcionado

No informar al interesado, cuando lo haya solicitado, de los destinatarios a los que se 19

hayan comunicado los datos personales rectificados, suprimidos o respecto de los que se

ha limitado el tratamiento

DISPOSICIONES GENERALES (titulo | LOPDGDD) GDPR | LOPD
GDD
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No suprimir los datos referidos a una persona fallecida cuando ello fuera exigible

RESPONSABLE Y ENCARGADO DEL TRATAMIENTO (titulo V LOPDGDD)

No formalizar un acuerdo con corresponsables del tratamiento (CoRT) que determine las
obligaciones, funciones y responsabilidades y sus relaciones con los interesados, o la
inexactitud en la determinacién de las mismas

No poner a disposicion de los interesados los aspectos esenciales del acuerdo formalizado
entre los CoRT

Incumplir, por parte del Encargado del Tratamiento, las estipulaciones impuestas en el
contrato o acto juridico que regula el tratamiento o las instrucciones del RT, salvo que
esté legalmente obligado a ello conforme el GDPR y la LOPDGDD, o en los supuestos en
que fuese necesario para evitar la infraccién y se hubiese advertido de ello al RT o ET

Incumplir, por parte del ET, el informar al RT acerca de la posible infraccién por recibir una
instruccion que incumple el GDPR o la LOPDGDD

Disponer de un Registro de actividades de tratamiento que no incorpore toda la informacién

La notificacion incompleta, tardia o defectuosa a la AC relacionada con una violacion de
seguridad

No documentar cualquier violacion de seguridad en los términos exigidos en el GDPR

No comunicar al interesado una violacién de la seguridad que entrafie un alto riesgo para
sus derechos vy libertades

Facilitar informacion inexacta a la AC, en los supuestos en los que el RT deba elevarle una
consulta previa

No publicar los datos de contacto del DPO, o no comunicarlos a la AC, cuando su
nombramiento sea exigible

Incumplir, por parte de los organismos acreditados de supervision de un cdodigo de
conducta, la obligacién de informar a la AC acerca de las medidas que resulten oportunas
en caso de infraccion del cédigo

Incumplir, por parte de los organismos de certificacion, la obligaciéon de informar a la AC
de la expedicidn, renovacion o retirada de una certificacion
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